PREFEITURA DE
e Guararema

LEI N° 3646, DE 20 DE DEZEMBRO DE 2023

Institui o Plano Diretor de Tecnologia
da Informacdo e Comunicacdao - PDTIC no
ambito da Administracdo Publica do
Municipio de Guararema e da outras
providéncias.

A CAMARA MUNICIPAL DE GUARAREMA APROVA E
EU PROMULGO A SEGUINTE LEI:

Art. 1° Fica instituido o Plano Diretor de Tecnologia da Informacgdo
e Comunicacdo - PDTIC no ambito da Administracgdo Publica do Municipio
de Guararema, destinado a orientar a Administracdo Publica Direta e
Indireta na melhoria continua da infraestrutura de Tecnologia da
Informagdo - TI, bem como implementar politicas e solucdes que
diminuam custos e otimizem os prazos.

§ 1° O PDTIC parametriza a aquisicdo de equipamentos e servigos que
sejam integrados as estratégias de Administracdo Publica, tendo como
premissa principal oferecer servicos publicos de qualidade ao
cidaddo, o desenvolvimento do Municipio e a integracdo com outros
6érgdos publicos.

§ 2° O PDTIC integra um processo permanente de gestdo publica na
execucgdo das acdes de TI do Municipio, de acordo com as seguintes
diretrizes:

I - planejamento estratégico continuo das entidades que compdem a
Administracdo Publica Direta e Indireta, visando a implementacdo de
politicas publicas que ressaltem o papel da TI como fundamental para
a transformacdo digital do Executivo Municipal;

IT - descentralizacdo, sempre que possivel, das atividades
relacionadas ao planejamento da Administracdoc Municipal;
III - inovagdo, por meio de politicas municipais de governancga em

tecnologia da informagdoc e comunicag¢do, alinhadas as politicas
instituidas pelas outras esferas de Governo, em busca da qualidade
do servico publico e seguranga dos dados, inclusive os pessoais;

IV - transparéncia e participacdo social, junto a sociedade civil,
conforme legislacgdo, voltadas a cidadania e ao acesso a informacédo
publica, & qualidade de vida e dos servigos publicos.

§ 3° O PDTIC possibilita justificar a aplicagao de recursos em TI e
otimizad-los, minimizando o desperdicio, garantindo o controle dos
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investimentos de forma planejada, com objetivo de melhorar os
servigos prestados pela Administragdo Puiblica Direta e Indireta.

§ 4° O PDTIC é instrumento de implantagao de atribuigdao da Secretaria
Municipal de Gabinete, conforme §§ 6°, 7° e 8° do art. 15 da Lei
Municipal n® 3389, de 29 de dezembro de 2020 e alteragdes.

Art. 2° O PDTIC estabelecerd as necessidades, os objetivos, as acgdes,
as metas, a priorizacdo, os prazos, 0Ss riscos e os indicadores de
performance, na forma do Anexo Unico, integrante desta Lei para todos
os efeitos.

Paragrafo unico. As acgdes, metas e gestdo de riscos a que se refere
este artigo serdo implantadas através de Planos, revistos e
atualizados periodicamente por meio de Decreto do Executivo
Municipal e serdo alinhados com os objetivos estratégicos do
Municipio descritos no Anexo Unico desta Lei.

Art. 3° O PDTIC estabelecerd as necessidades, os objetivos, as acgdes,
as metas, a priorizacdo, o©s prazos, ©0s riscos e os indicadores de
performance, na forma dos trabalhos, contratos administrativos,
estudos e levantamentos realizados até a data da entrada em vigor
da presente Lei.

CAPITULO II
DOS FUNDAMENTOS

Art. 4° O PDTIC buscara o desenvolvimento do Municipio através das
agdes de TI, visando a melhoria na gestdo publica municipal, tendo
como fundamentos:

I - a visibilidade das acfes sob sua responsabilidade;

II - a transparéncia na execugdo dos servigos publicos e o
monitoramento da qualidade desses servigos;

III - a governanca de tecnologia de informagdo e a ampliacdo dos
servicos publicos no meio digital;

IV - a conformidade regulatdéria e observancia das normas, programas
e acdes de outras esferas de Governo;
V - incentivo & participag¢do social;

VI - a2 transformacdo digital;

VII - 2 inclusdo e acessibilidade digital, por todos os meios
disponiveis;

VIII - a inovacdo, desburocratizagdo, modernizagdo e simplificacgéo
dos servigos publicos;
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IX - a seguranca da informacdo e a governanca de dados;

X - a ética e a boa-fé;

XI - a sustentabilidade;

XII - a protegdo de dados pessoais;

XIII - a2 interoperabilidade dos sistemas e a promogdao de dados
abertos;

XIV - organizacdo do Argquivo Publico e instituicdo de tabelas de
temporalidade.

Art. 5° O PDTIC possui como objetivo:

I - a eficiéncia na alocacdo de recursos humanos, financeiros e
tecnoldégicos alinhados com as prioridades, metas e objetivos
estratégicos do Municipio;

II - o acompanhamento mensal das metas estabelecidas mediante
indicadores de performance e eficacia;

III - a economicidade aliada a&s melhores préaticas e tecnologias;

IV - a geracdo de gqualidade para a Administracdo Publica Municipal
mediante atuacdo estratégica de TI;
v - oferecer aos usuarios:

a) servigos de qualidade;
b) publicidade;

c) transparéncia;

d) participacéo.

CAPITULO III
DAS DIRETRIZES DO DESENVOLVIMENTO DA TI MUNICIPAL

Art. 6° Constituem-se diretrizes deste PDTIC:

I - armazenamento centralizado de dados e aplicacgdes;

II - ambiente de TI padronizado;

III - governanca de TI com acdes e metas alinhadas as estratégias do
Municipio;

IV - consolidacdo da TI como Aarea estratégica da Administracdo
Publica Municipal;

V - a TI a servico da publicidade e transparéncia do servico
publico;

VI - inovacdo tecncldgica;

VII - seguranca da informacdo e protecdo de dados pessoals;

VIII - modelos de contratacdo e terceirizacdo compativeis com as
legislagdes e necessidades;

IX - atendimento as determinacgdes e recomendagdes dos oOrgdos de
fiscalizacdo externa, como Tribunal de Contas do Estado de Sao Paulo,
Controladoria Geral da Unido, Ministério Publico, dentre outros.
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CAPITULO IV
DA IMPLANTAGAO E DOS RECURSOS

Art. 7° O desenvolvimento da TI municipal depende do apoio, da
estruturacido e da implantagdo das agdes e metas estabelecidas na
presente Lei, visando & transformacdao digital do Municipio,
inclusive quanto & adesdo de programas federais e estaduails, bem
como em observacdo as recomendagdes e determinagdes dos orgdos de
fiscalizacdo externos.

Art. B8° Para a viabilizacdo do PDTIC a Administragdo podera,
respeitadas as normas orgamentdrias, utilizar-se de instrumentos
financeiros destinados & sua implantacgdo, por meio de recursos
proéprios do Tesouro, nos termos da lei, ou, ainda, mediante recursos
provenientes de subvengdes, convénios, parcerias, financiamentos,
doacgdes e aqueles derivados de aplicacdes de créditos, celebrados
com oS organismos nacionais ou internacionais, conforme programas
vigentes ou autorizados por lei ou instrumentos especificos.

capiTuLO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 9° O acompanhamento das agdes e metas presentes nesta Lel sera
realizado mensalmente pela Secretaria Municipal de Gabinete, atraveés
da Assessoria Especial de Modernizagdo e Sustentabilidade ou outra
que venha a substitui-la, respeitadas a publicidade e as formalidades
minimas para tal.

Art. 10. A revisdo do PDTIC deverd ser realizada, ordinariamente, a
cada 4 (quatro) anos, sendo de responsabilidade da Secretaria
Municipal de Gabinete, através da Assessoria Especial de
Modernizacdo e Sustentabilidade ou outra que venha a substitui-la,
a direcdo e planejamento dos trabalhos necessarios a efetivar o que
for necessario.

Paragrafo unico. Sem prejuizo do disposto no caput deste artigo, as
atualizagdes, alteracdes, adaptagdes e quaisquer razdes de notédrio
interesse publico e 1imprevisdo devidamente Jjustificados, que
impliquem em eventuais mudancas significativas nas agbes e metas que
compdem o PDTIC, deverdo respeitar os principios e objetivos desta
Lei, com o devido registro em atas, processos e outros documentos,
em qualqguer formato, preservada a devida publicidade e
disponibilizagdo aos 6rgdos publicos competentes.
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Art. 1l1. A Administracdoc Municipal providenciard a regulamentacgdo,
por meio de ato normativo proéoprio, do uso dos recursos de tecnologia

da informagdo e de comunicagdo pelos servidores e agentes publicos
em geral.

Art. 12. Deverdo ser observados, em todas as fases de implantacgdo
do PDTIC, os preceptivos contidos nas Leis Federais n® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacdo), n° 12.965, de
23 de abril de 2014 (Marco Civil da Internet), n® 13.460, de 26 de
junho de 2017 (participagdo, protegdo e defesa dos direitos dos
usuédrios dos servicos publicos da administragdo publica), e n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecgdo de Dados) e
suas respetivas alteracdes e regulamentacgdes.

Paragrafo Gnico. A Administrag¢do Municipal poderda, ainda, adotar os
principios, regras e instrumentos para o “Governo Digital” nos termos
da Lei Federal n° 14.129, de 29 de marco de 2021, mediante edicdo
de Decreto Municipal.

Art. 13. O disposto nesta Lei e em seu Anexo Unico, visando a
implementagdo da estrutura do PDTIC, sera gradual e oportunamente
efetivado e regulamentado, no que couber, por meio dos legitimos e
competentes atos do Poder Executivo.

Art. 14. As despesas decorrentes da aplicagdo desta Lel correrdo por
conta das dotag¢des orcamentarias proéprias, suplementadas se
necessario.

Art. 15. Esta Lei entra em vigor na data de sua publicacgdo,
produzindo seus efeitos a partir de 1° de janeiro de 2024.
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ANEXO UNICO DA LEI N° 3646/2023

PLANO DIRETOR DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO -
PDTIC

VIGENCIA 2024-2028

PREFEITURA MUNICIPAL DE GUARAREMA Lei n® 3646/2023 — Anexo Unico
Praga Cel. Brasilio Fonseca, 35— Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br
Pégina 1 de 36




Controle de Validagao

PREFEITURA DE
e Guararema
CAARARENA,

Autores Funcéo Instituicdo

Danilo Moises Rodrigues | Gestdo Executiva TIER Tecnologia da
Informacéo e Redes Ltda.

Tarcisio Boin Junior Gestdo Técnica TIER Tecnologia da

Informacédo e Redes Ltda.

Validadores

Funcéao Instituicdo

Eduardo Mendonga

Assessor Especial de Prefeitura Guararema

Fontes Modernizacdo e Sustentabilidade
Joel Furlani Diretor de Tecnologia da Prefeitura Guararema
Informacéo

Adam Faria de Sales

Diretor de Gestéo e Planejamento | Prefeitura Guararema

em Tecnologia da Informagéo

Dados do Projeto

Numero | Cliente Titulo Referéncia

051/22 | Prefeitura Desenvolvimento de Edital n® 108/2022
Municipal de PDTIC da Prefeitura Processo n° 671/2022
Guararema de Guararema Contrato n® 178/2022

Controle de Versodes

Revisdo | Data Notas de Revisédo
00 15/06/2023 Emissdo e entrega do PDTIC. Reviséo final de processos de
pacotes de trabalho, diagnéstico e recomendacoes.
01 08/12/2023 Revisdes complementares para instituicdo do Plano.

PREFEITURA MUNICIPAL DE GUARAREMA
Praca Cel. Brasilio Fonseca, 35 — Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br

Lei n2 3646/2023 — Anexo Unico

Pégina 2 de 36




Guararema

Sumario
1 APRESENTAGAD ..uiuveresivsssssssasssiansnssnssisisssisnsssssssastisssbonsvanens shose 60asesasossstassans ssasessssessnsnnssssessesssss 4
D IUTRODIUICAD cnermomsmsmnsspensensmsrasesssiishssiassss s o0 SRR S84 H AT S ARA AUV 5
2.1 ODJBHIVOS ..o s 6
2.2 JUSHTICALIVAS ....cvvisssiresiaeiesseersessss st sr s s e 9
TERMOS E ABREVIACOES uicvsivsesissunimuisiiosissessssossssssssssssnvsssssnssssnsssnisssiorsstasssisssusssmansarenssanese 10
G T DN LEIRA .. o s s 3580 0 M S A ST S A 13
CEMARID PG, c.cvcervecseurnmessasessassisnsssssssansss smasnssarsndb i s soFsssiisnissiessuissihsvasssnmonssdsuicvangariinsiins 14
5.1 Cidade de GUATarEmMa .......cceievrriemsseesisosisssissssissinssssssasmssssssssssssssssasissssassenss 14
5.2 Institucional — Prefeitura de Guararema ..., 14
5.3 Tle Organizagdo da TIC atual ... 14
6 REFERENCIAL ESTRATEGICO DE TIC ...oesessssississasssssisonssvasiionioshosiosarsssssisssvivnnsaniassossiinsinmisussivn 15
B.1  MISSED ...cicsiismssarissnssesssneesasaresassnssssssrusnesssssssnonsssssas sionsssssasssfassisnssnshusivssesisnsansisasiontass 16
B.2  VISH0.iiueisinivinuicmsssssisiansonsasisnsssmsntssossssnssessessessasesasssonsasssnsshsssasasessyasstsarenssnsssssssssassss 16
BB N DRSS osminissssissiosiserssssnsssnstd s ess s s eSS AP e SR 2SR NS AT RB AR A e 16
B ANAIBE VN s snsussss o s couyssieis s ovsu 60593 Tebt o5 44 b33 o TEA Vs ah SRS o AR YT SR 16
B.5  MAIMHZ GUT cuevirireennenssarsennersesssissisiisissssusiuosiinnspsseissias ssonsssosassnsasssansaseinssssaionivisassis 19
7 DIAGNOSTICO DE SITUAGAO — TIC GUARAREMA ......otmiiemimininisss s 21
8 ESCOPO DE AMPLIACOES E MODERNIZAGOES. .......cccoimimunnmrennnmmannmsssssssssassssssasssssssssansens 22
O PLANG DE METAS E BCOES wiiiisainwiisiessssssissssasestsseuissssasesasiniosss sty seudssssss casinsairsasamsnes sarasnossos 25
10 PLANO DE GESTAQ DE RISCOS ...coveerrereeernrenseessissnssnsossssssesssssssmsssssisssasssassssssssssnsssnsssnasansssnss 28
10.1  1dentificac@o dOS RISCOS........cooriiiuriirmini s 28
10.2 Analise qualitativa dOS MSCOS........ccovmmrimiriiiii 29
10.3  Plano de resposta @0S MSCOS.........ccuuririmmmmmnmss e 30
11 PLANO ORGAMENTARIO ......ccoceusisimssnisessssssssssssssansssssassasnsisssssassssasisssisssssssssussssssssasssasanseress 31
11.1 Modalidades de Contratagdo e Investimentos.......c.ccooviiiiii 31
$9.3) RO iscsiscnisivososssassnpsnssssnissenuensmsrsrsnsmraonsncusaamsspsanyens sessssnsissFssAF RV iARIHRSHIHHRSRA SRS VSHS 32
11.3 Dos recursos orgamentarios aloCados.........cocoverini 32
12 PROCESSDS DE REVISAO DO PDTIC ..iccissicassisossivisinivisssssssiasisissssrasnsntossrrssmmparmsonssnsmaneasesses 33
UG OIS ccvnvomeenenrnsasasnsssmssmeras s sy Eoais s s a0 A S R AR 33
BB AR ....oumscosseammncasmcnsmonsvsmamssssnsssssasnansssns dosseas isssssiaain s s i s s S s As amwin is s 33
PREFEITURA MUNICIPAL DE GUARAREMA Lei n? 3646/2023 — Anexo Unico

Praca Cel. Brasilio Fonseca, 35 — Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br

Pégina 3 de 36




Guararema

Este documento tem por objetivo oficializar o Plano Diretor de Tecnologia da Informagéo e
Comunicacao - PDTIC de propriedade da Secretaria Municipal de Gabinete. Este plano
possui definicbes estratégicas e taticas de como devera ser realizado o desenvolvimento
institucional do municipio lastreados nas acdes tecnologicas suportadas pela area de
Tecnologia da Informacgao - Tl com objetivos claros de entrega de uma Cidade Inteligente
que possa ser percebida pela experiéncia do cidadao de Guararema ao utilizar recursos e
servigos municipais ainda mais eficientes.

1 APRESENTACAO

Estdao documentadas as reunifes técnicas e administrativas realizadas nas fases de
desenvolvimento do PDTIC, plano de trabalho, estratégias e documentos técnicos que
configuram um escopo de abrangéncia essencial para orientar os projetos de Tl e
Comunicagdes a serem desenvolvidos e implantados. Essa abrangéncia transcende a area
de Tl e busca alinhamento estratégico com as demandas de outras Secretarias Municipais
que envolvam a abordagem de tecnologia. Isso garantira que a tecnologia esteja atendida
e gerida dentro das melhores praticas em todas as agbes da Prefeitura Municipal de
Guararema.

Este plano apresenta também um aprofundamento nas disciplinas de tecnologia e
engenharia que suportam as agdes de Cidade Inteligente ja presentes em Guararema e
que deverao ser melhoradas. Os documentos técnicos do PDTCI para Cidade Inteligente
compreendem a especificagdo do escopo dos sistemas e infraestrutura de modo que
estejam definidos os conceitos a serem aplicados aos projetos em andamento no Municipio.

Todas as metas e agdes, bem como planos de gestdao de escopo, orgamento, riscos e
cronogramas que compdem o PDTIC contemplam 09 pacotes de trabalho adotados como
base de implementagdes da Cidade Inteligente de Guararema:

Governanga

Juridico

Ciberseguranga

Data Center

Redes e Conectividade Internet
Microinformatica
Comunicagdes

Seguranga Publica

Sistemas

CROINOOA LN

O Plano Diretor tem sua entrega e homologagéo em junho de 2023 e possuira vigéncia,
conforme estabelecido com o Executivo Municipal, até janeiro de 2028. Durante o periodo
de vigéncia fica estabelecida a responsabilidade de acompanhamento das agdes e
monitoramento dos objetivos por parte da Tecnologia da Informagéo da Prefeitura de
Guararema. Os documentos que compdem o Plano serdo revisados conforme capitulo de
gestdo de mudangas inserido neste documento, sendo realizada, de modo adicional, uma
revisao mensal de realinhamento estratégico. A TIER Tecnologia da Informacéo e Redes Ltda.
mantera equipe de consultoria disponivel para esclarecimentos e suporte técnico durante o
periodo de vigéncia do PDTIC.
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Este documento tem carater de apresentagao estrutural das bases estabelecidas no Plano
Diretor incluindo justificativas, metodologias, objetivos, metas e referenciais estratégicos. O

PDTIC é composto por diversos outros documentos, que consolidam as seguintes
informagoes:

a) Abrangéncia do escopo contemplado;

b) Plano orgamentario para o periodo de vigéncia;
c) Plano de gestao de riscos;

d) Plano de metas e agoes.

Fica estabelecido que os documentos de gestao apresentados sao de carater inicial e
deverdo ser atualizados nas fases de acompanhamento de implementagao do PDTIC
servindo de base para planejamento e execugao em niveis taticos e operacionais dos ETPs
— Estudos Técnicos Preliminares, projetos basicos e projetos executivos da Prefeitura de
Guararema.

2 INTRODUGAO

Ao avaliarmos o cenario de tecnologia ao qual todos 0s governos municipais estao
inseridos, vemos que cada vez mais servigos providos e gerenciados pela Prefeitura de
Guararema dependem das agdes de tecnologia da informagao, seja em um simples acesso
a Internet ou em Data Centers de alta disponibilidade e alta performance que hospedem
sistemas vitais para operagdo do Municipio. Entendemos que este cenario, apesar de
requerer um esforgo bastante expressivo para gerenciar, traz muitos beneficios a exemplo
da convergéncia das aplicagdes e servigos para o protocolo TCP/IP, o que permite unificar
e integrar sistemas, bancos de dados, plataformas de comunicagdo multimidia, video
conferéncia, sonorizagéo, loT, sistemas de monitoramento de Seguranga Publica, sistemas
de controle de transito, controle de veiculos, transporte publico, plataformas educacionais,
telemedicina entre outros.

Essa infinidade de servigos com dependéncia da infraestrutura de Tl nos obriga a planejar
0s recursos, minimamente, dentro das linhas de bases de escopo, tempo, custos para que
possamos realizar mais, mesmo diante das limitagdes inerentes a qualquer organizagao.
Para atuar com isso em mente desde as raizes do PDTIC, o plano desenvolvido busca
enquadrar o escopo, metas e orgamentos estabelecendo sempre o uso de melhores
praticas de gerenciamento de projetos e servigos de TI.

O Municipio de Guararema conta com boa maturidade em sistemas, infraestrutura e
servicos de tecnologia, como exemplo, os sistemas de informagdes de alta capacidade,
Data Center proprio, rede de fibras o&pticas interligando os proprios municipais,
sistemas/servigos de inteligéncia em seguranga publica dos mais modernos e eficazes.
Neste cenario temos um importante requisito do PDTIC desenvolvido que consiste no
reaproveitamento deste legado planejando ampliagdes e melhorias para potencializar os
beneficios ja gerados nos ultimos anos.
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Objetivos

O PDTIC tem como objetivo estabelecer o posicionamento da Tl como ferramenta
estratégica no apoio a Administracao Publica a atingir seus compromissos e metas, reduzir
prazos em processos fundamentais, otimizar a estrutura de custos, transformar os meios
de comunicacao, melhorar a qualidade de vida da populagéo (cidadaos e empresas).

O PDTIC desenvolvido busca um total alinhamento com a estratégia do Executivo Municipal
tornando a Tl uma ferramenta essencial para o alcance dos objetivos da atual gestdao. O
Plano de metas e agdes do PDTIC incluem as atividades sob gestdo da Tl e da Assessoria
Especial de Modernizagdo e Sustentabilidade, porém com foco em atingir os objetivos do
Plano de Governo em resumo a seguir onde sao destacadas metas que possuem grande
dependéncia das agdes de TIC:

a) Criagao de empregos, atragéo de industrias e investimentos

e aumentar incentivo as industrias para gerar mais empregos;

e implementagdo de polo digital, estimulando novos negdcios em desenvolvimento tecnolégico;

« acles visando a retomada da economia a fim de enfrentar a crise causada pela pandemia com
geragéo de empregos, incentivo aos pequenos negocios, fortalecimento das cadeias produtivas do
agronegocio;

o fortalecer as feiras livres.

b) Mobilidade

e Plano de Mobilidade Urbana visando otimizar as vias principais do Municipio, facilitando o
deslocamento dos moradores com maior fluidez e opgédo para evitar fluxo principalmente na area
central, com ciclovias, sistema de compartihamento de bicicletas e patinetes elétricos, entre
alternativas;

» duplicagéo da ponte sobre o Rio Paraiba do Sul, no Bairro Freguesia da Escada;

s ligacdo entre os Bairros Nogueira e Merenda, por meio de travessia (viaduto) sobre o Ribeiréo
Guararema e a ferrovia;

e aperfeicoar o sistema de transporte publico municipal;

¢ reurbanizagéo da Rua Jodo Barbosa de Oliveira com implementagéo de ciclovia e passeio publico.

c) Saude

« implementagdo do hospital com foco na melhoria constante do atendimento para prestacio de
diversos servicos de referéncia na unidade, a fim de proporcionar gradativamente mais
especialidades;

o fortalecer o Setor de Controle Epidemiolégico com foco em reduzir doengas com maior cobertura
vacinal, campanhas preventivas e medidas de combate a transmisséo de virus e bactérias nocivas a
populagao;

¢ ampliar servicos da Unidades Basicas de Salde - UBSs com mais profissionais de saude e horario
estendido;

» implantar UBS na area central com atendimento de clinica médica, pediatria, ginecologia e outros
servigos para a populagéo do centro e bairros adjacentes, conseguindo também com isso um fluxo
melhor de atendimento no Centro de Especialidades e Apoio & Populagdo - CESAP;

s ampliar os servigos do CESAP e da Centro de Atengéo Psicossocial - CAPS com mais exames e
especialidades;

» implantar programa de entrega domiciliar de medicamentos para os pacientes em tratamento,
evitando assim deslocamentos até as unidades;

» agendamento online para exames, evitando filas e gerando mais comodidade para a populagao,
inclusive com uso da telemedicina para especialidades;

« melhoria na Zoonoses do Municipio, com ampliagdo das campanhas da castragdo de animais.
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d) Educagio

criar equipamento especial com sede modelo para atendimento das criangas e adolescentes
especiais que pelos protocolos e legislagdes atuais ndo podem ser atendidos na Escola Municipal de
Educagédo Complementar - EMEC;

ampliar numero de vagas nas creches municipais em tempo integral e parcial, bem como de vagas
nas escolas municipais de ensino infantil e fundamental para acompanhar o crescimento da demanda,
com a construcdo de novos prédios;

construgdo do CENFORPE — Centro de Formagéao de Profissionais da Educagéo, em area ja adquirida
pela Prefeitura;

fortalecer o sistema de ensino existente no Municipio, bem como ampliar o desempenho no IDEB e
demais métodos de avaliagdo, e valorizar os profissionais da Educacgéo.

e) Seguranga

ampliar e reforgar o Centro de Seguranca Integrada - CSl abrangendo todos os bairros de Guararema
com cameras mais modernas, inclusive com foco patrimonial para zeladoria eletrénica das escolas e
prédios publicos;

reforcar o efetivo e estrutura das Policias Militar, Civil e do Corpo de Bombeiros no Municipio;
implantar sede propria da Cia. da Policia Militar em &rea do Municipio, na entrada da cidade.

f) Cultura

revitalizag@o do Teatro e do Mercado Municipal;

criar Centro de Formacao Musical;

fortalecer e ampliar as oficinas culturais e criar programa permanente de incentivos aos artistas;
aumentar o incentivo das Festas Regionais.

g) Sustentabilidade e Meio Ambiente

estudar a introdugéo gradativa de veiculos hibridos e/ou elétricos na frota municipal;

implantagdo do Imposto Predial e Territorial Urbano - IPTU verde, incentivando assim a manter as
Areas de Preservagao Permanentes (APPs);

implantacdo do Horto Parque Florestal em area pertencente ao Municipio, para atividades
educacionais, de lazer e convivio com a natureza;

criagdo de Areas de Protegdo Ambiental (APAS) em morros com inclinag&o acima de 30% e com
vegetacao significativa, para protegéo dos recursos naturais, flora e fauna;

adotar medidas de sustentabilidade ambiental, tais como energia fotovoltaica e reaproveitamento de
agua nos predios publicos;

implantar a ISO 14001 em toda a Prefeitura para certificar e garantir as boas praticas de protegéo ao
meio ambiente;

criagéo de programa de protegdo e repovoamento de peixes e espécies nativas no Rio Paraiba do
Sul e Afluentes;

expansao da coleta seletiva por meio do cooperativismo para todos os bairros.

h) Esportes

construgéo de ginasio poliesportivo na regido norte do Municipio;

iluminag&o do estadio municipal do bairro Ipiranga e cobertura da arquibancada;
fortalecer e ampliar as modalidades esportivas;

fortalecer campeonatos da cidade (corridas e campeonatos de futebol);

inclus&o de pessoas com mobilidade reduzida no esporte.

i) Assisténcia Social e Cidadania

ampliar e modernizar as instalagées do Centro do Idoso;

reformar o prédio do Lar dos Velhinhos de Sao Vicente de Paulo, bem como ampliar a subvengéo
municipal;

implantar Centro Socioeducativo no Bairro Nogueira, para atendimento de criangas e jovens, com
foco especial nos conjuntos habitacionais;

fortalecer e ampliar o Programa de Regularizagdo Fundiaria Social;
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 implantagdo do POUPATEMPO em Guararema;

¢ implantagéo do novo prédio do Férum;
s implementacgédo de agdes visando a questao de igualdade racial e de politicas para a mulher.

i) Infraestrutura e Servigos Publicos

e dar sequéncia ao Plano Municipal de Pavimentac&o para atender mais estradas vicinais;

« fortalecer e dinamizar programa de melhorias de calgadas, drenagem, tapa buracos, entre outros
servigos publicos;

e criagdo de Centro de Servigos Publicos e Administrativos na Regido Norte para aperfeigoar a limpeza
publica (varrigdo, rogada, coleta de lixo, manutencdo de estradas etc.) e agilizar questdes
administrativas, atendendo os bairros Cerejeira, Maracatu, Fukushima, Jardim Luiza, Guanabara,
Lambari, Paratei, Jardim Dulce, Col6nia e proximidades da Rua Anésio Borges e area da Balanga e
imediagdes para que nao precisem se deslocar até o Centro;

e fortalecer medidas de prevencéo a enchentes, desastres e danos causados por tempestades;
implantagdo do Centro de Eventos em area pertencente ao Municipio;

e implementagdo de agbes administrativas visando racionalizar e agilizar processos publicos.

k) Habitagao
* ampliagdo do Programa Casa Legal e estudo sobre anistias para regularizagéo de imoveis;
« melhorar incentivo em executar obras que permitam a aprovacgao do “Reurbe”.
e intensificar os processos digitais, com intuito de acelerar andamento e preservar o Meio Ambiente.

As caracteristicas de Governanga de Tl e Governanga Corporativa com adequagbes de
processos relacionados as novas metodologias e até mesmo a novas leis que impactam no
tratamento das informagdes, a exemplo da LGPD - Lei Geral de Protegéo de Dados, estéo
contempladas neste plano com busca continua de alinhamento estratégico.

Por fim e ndo menos importante, como qualquer plano estratégico, a Tl posiciona este Plano
como um modelo de gestao orientado a beneficios buscados e gerados pelos projetos e
agoes. Através do monitoramento dos beneficios, poderédo ser realizados de forma mais
assertiva os seguintes objetivos:

Priorizagdo das acdes a serem executadas;

Potencializar e melhorar os beneficios gerados;

Compartilhamento de beneficios gerados entre outros projetos e ou areas da PMG;
Gerenciar riscos — ameagas e oportunidades;

Reestabelecimento de caminhos trilhados durante a vigéncia do Plano.

e @ o o o
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O PDTIC & um importante instrumento de diagnédstico, planejamento e gestao de recursos
e processos de Tecnologia da Informagao e Comunicagéo que garantira a implementagao
de agdes que mapeiem e extraiam ao maximo os potenciais dos recursos atuais (sistemas,
equipamentos, infraestruturas e pessoas) e tragam com maior certeza as necessidades
futuras para os novos patamares de tecnologia que o Municipio de Guararema pretende
atingir.

Justificativas

Além de uma importante ferramenta de gestdo, o planejamento € uma obrigagao legal,
estipulado no caput do art. 174 da Constituicao Federal de 1988:

“Art. 174. Como agente normativo e regulador da atividade econémica,
o Estado exercerd, na forma da lei, as fungoes de fiscalizagdo, incentivo
e planejamento, sendo este determinante para o setor publico e indicativo

para o setor privado.”

O acordao 1.521/2003-TCU relata que € inconcebivel que se inicie o processo de
informatizagdo sem se proceder ao levantamento prévio de necessidades, que seja
realizado em harmonia com o planejamento estratégico da instituicao e seu PDTI.

O acoérdao 2094/2004-TCU firmou entendimento que todas as aquisigcbes devem ser
realizadas em harmonia com o planejamento estratégico da instituicdo e com seu PDTI,
quando houver, devendo o projeto basico guardar compatibilidade com essas duas pecas,
situagdo que deve estar demonstrada nos autos referentes as aquisigdes.

O Decreto Federal n° 7.174, de 12 de maio de 2010, regulamenta a contratagao de bens e
servicos de informatica e automagao pela administragao publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagées
sob o controle direto ou indireto da Unido, sendo esse, a base seguida pelo PDTI para as
aquisicoes e contratagdes de servigos dentro da PMG.

O IEGM/TCESP - indice de Efetividade da Gestao Municipal — mede e monitora as agdes
e efeitos em diversas areas da Gestdo Municipal: Educacao, Saude, Planejamento, Gestao
Fiscal, Meio Ambiente, Protecao dos Cidadaos, Governanga da Tecnologia da Informagao.
Dentre os requisitos elencados nesta avaliagdo temos um bastante relevante que é o de
possuir um Plano Diretor de TIC.

Qutro fator de justificativa do PDTIC € a necessidade de adequagéao da PMG a LGPD — Lei
Geral de Protegdo de Dados (Lei n® 13.709/2018), aproveitando o importante momento de
desenvolvimento do plano para incorporar um plano de agdao de adequagédo a lei
caracterizando pioneirismo em uma organizagao de direito publico em gestdao municipal a
definir e planejar essa demanda.
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3 TERMOS E ABREVIACOES

AAA Authentication, Authorization, and Accounting

ACL Access Control List

AD Active Directory - Diretério Ativo

APL Arranjos Produtivos Locais
Entroncamento principal da rede interligando as camadas de

BALHEONE nucleo, distribuigéo ezcesso. ’

Bl Business Intelligence — Inteligéncia de Negdcios

BNDES Banco Nacional de Desenvolvimento

CAPEX (Capital expenditure) Investimento direto de implantagao,
equivalente a despesa de capital.

CFTV Circuitos Fechado de Televisao

CRAS Centro de Referéncia da Assisténcia Social

CSi Centro de Seguranca Integrada

CTIC Comité de Tecnologia da Informag¢ao e Comunicacao

CTM Cadastro Técnico Multifinalitario

DC Data Center

DCIM Data Center Infrastructure Management

DHCP Dynamic Host Configuration Protocol - Protocolo de
Configuragao Dinamica de Hosts;

DLP Data Prevention Loss

DR Disaster Recovery

EAD Ensino a Distancia

EAP Estrutura Analitica do Projeto

EAR Estrutura Analitica de Riscos

GED Gerenciamento Eletrénico de Documentos

GPL General Public License — Licenga Publica Geral
Global Positioning System — Sistema de Posicionamento

s Global

GUT Gravidade, Urgéncia, Tendéncia

IBGE Instituto Brasileiro de Geografia e Estatistica

IDC indice de Desempenho de Custo

IDP indice de Desempenho de Prazo

IDS Intrusion Detection System

IEGM indice de Efetividade da Gestao Municipal
Rede MAN de interconexdes de Unidades e Servigos

INFOVIA Publiqos através de anéis oOpticos e derivagdes dgvidamente
planejada para prover alta performance, escalabilidade e
resiliéncia

loT Internet of Things — Internet das Coisas

Guararema
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(Internet Protocol ) Protocolo de Internet, protocolo de

P interconexao.

IPS Intrusion Prevention System

ISO International Organization for Standardization

ITIL Information Technology Infrastructure Library

LAN Local Area Network

LGPD Lei Geral de Protecao de Dados

LLDP Link Layer Discovery Protocol

LPR License Plate Recognition

MAN Metropolitan Area Network

MPLS Multiprotocol Label Switching

MSTP Multiple Spanning Tree

NGFW Next Generation Firewall

NMS Network Management System

OPEX gOpergtional Expepditure,) Capita'i utilizado para mgnter o]
investimento, equivalente a custeio com manutencéo.

OSPF Open Shortest Path First

PC Personal Computer - Computador Pessoal

PDI Plano Diretor de Informatica

PDTI Plano Diretor de Tecnologia da Informagao

PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao

PIB Produto Interno Bruto

PMBOK Project Management Body of Knowledge

PMAT Programa de Modernizagdo da Administragao Tributaria

PMI Project Management Institute

PMG Prefeitura Municipal de Guararema

PMP Project Management Professional

PRINCE2 PRojects in Controlled Environments

PSIM Physical Security Information Management

QinQ 802.1Q-in-802.1Q

QoS Quality of Service

RSTP Rapid Spanning Tree

ROI Return Over Investment
Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo — organiza o planejamento, a coordenagao, a

SISP organizagao, a operggéo. 0 contrf)le e a §upewis§o dos
recursos de Tecnologia da Informacgao dos 6rgaos e entidades
da administragdo publica federal direta, autarquica e
fundacional.

SWOT Strengths, Weaknesses, Opportunities and Threats — Forgas,

Fraquezas, Oportunidades e Ameacas

Guararema
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(Transmission Control Protocol) Protocolo de Controle de

L Transmissao.

L Tecnologia da Informagao

TIER Tecnologi_a da Informacgao e Engenhar_ia de Redes —
Consultoria Contratada para elaboragdo do PDTIC

TR Telecommunications Rqom - Sala Técnica de acomodagao
dos racks de telecomunicagdes

uc Unified Communication

VA Valor Agregado

VLAN Virtual LAN

WAN Wide Area Network

Guararema
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Para que todos os pormenores dessa etapa de planejamento dos recursos de Tl fossem
avaliados e considerados como requisitos dentro da abrangéncia de cada pacote de
trabalho, o desenvolvimento do PDTIC seguiu a metodologia recomendada pelo SISP
sendo estabelecidas as etapas: Preparagdo, Diagnéstico e Planejamento. No modelo
adaptado na figura 1 a seguir inserimos outros dois importantes conjuntos de processos
visando antecipar a validagao das melhorias a serem implementadas bem como definir a
abrangéncia do escopo de TIC no Municipio.

4 METODOLOGIA

Definigdo de
Preparagdo Pacotes de
Trabalho

Diagnostico de Recomendacdes

e Planejamento
situacgdo atual de melhorias !

Figura 1: Fluxo de processos de elaboragéo do PDTIC
A divisao das entregas com validagao nas equipes da Tl ocorreu em 3 fases sendo elas:

e Fase 1: Preparagao com a defini¢cdo de pacotes de trabalho;
e Fase 2: Diagnéstico de situagao incluindo as recomendacdes de melhorias;
e Fase 3: Planejamento.

Dessa forma, ao passar pelas fases 1 e 2 com processos de validagdo de recomendagoes
de melhorias ao final, foi possivel desenvolver um plano diretor mais assertivo dentro das
estratégias e expectativas da TI.

Conforme plano de trabalho inserido no Termo de Abertura e demais solicitagées da TI,
foram tomadas algumas agdes de adequagao do conteudo técnico do PDTIC para que seja
possivel dar celeridade necessaria aos processos de especificagio e dimensionamento dos
projetos de TIC. Assim foi procedido desde a etapa de levantamentos da situacédo atual até
o planejamento inclusive com o desenvolvimento da especificagdo do escopo para cada
pacote de trabalho.

Para tanto, foi realizada uma imersdao mais detalhada no escopo coletando requisitos de
projetos de tecnologia a serem implementados pela Tl e demais areas da PMG. Isso
possibilitou que ainda nessa fase de planejamento estratégico tenhamos planos
orgamentarios, planos de gestdo de riscos e estimativas de tempo e custos mais fiéis a
realidade do cenario da PMG.

PREFEITURA MUNICIPAL DE GUARAREMA Lei n2 3646/2023 - Anexo Unico
Pracga Cel. Brasilio Fonseca, 35 — Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br

Pagina 13 de 36




Guararema

Para contextualizar o cenario, inicialmente séo apresentadas informagdes sucintas sobre a
cidade de Guararema e aTl.

5 CENARIO PMG

Cidade de Guararema

Guararema € um municipio brasileiro do Estado de Sao Paulo, localizado na Regiao
Metropolitana de S&o Paulo e limitrofe a Regido do Vale do Paraiba. Segundo dados do
IBGE, tem uma populagao estimada para 2021 de 30.465 pessoas, ocupando uma area de
270,816 km? Conforme dados do IBGE (2020), o PIB per capita é de R$ 53.918,66 e o
valor do rendimento nominal médio mensal é de 3,1 salarios minimos.

Institucional — Prefeitura de Guararema

A Prefeitura Municipal conta com mais de 850 servidores municipais e seu orgamento fiscal
para o exercicio financeiro de 2022 € da ordem de 247 milhdes de reais (Lei Orgamentaria
Anual, 2022). O atual Prefeito € José Luiz Eroles Freire, arquiteto, formado pela
Universidade Bras Cubas. Em 2020, foi eleito prefeito de Guararema para a gestao 2021-
2024.

Tl e Organizacao da TIC atual

A Tecnologia da Informagao da PMG atende a todas as Secretarias Municipais e possui um
parque tecnolégico com mais de 1000 (mil) computadores interconectados e distribuidos
nos 65 prédios publicos municipais que sao conectados a Infovia Propria de Guararema
que hoje conta com mais de 140km de fibras Opticas. Toda area de Tl - incluindo
infraestrutura, manutencdo de equipamentos, suporte aos usuarios, redes, seguranga e
sistemas informatizados - € de responsabilidade da Tl que esta sob a pasta da Secretaria
Municipal de Gabinete, atravées da Assessoria Especial de Modernizacdo e
Sustentabilidade. Os detalhes da organizagdo da Tl sdo observados nos relatérios de
situacao e especificagées do escopo do pacote de trabalho 1 — Governanga que constituem
parte integrante do PDTIC.

Secretaria
Municipal de
Gabinete

1

Assessoria Esp.
Modernizagdo e
Sustentabilidade

Figura 2: Organograma Basico da Tl — Situagéo atual
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Apesar das diversas agdes de tecnologia e inteligéncia realizadas pela Tl nos tltimos anos,
nao havia um PDTIC oficializado, sendo o planejamento realizado a cada projeto. Em
disciplinas de tecnologia se faz necessario um acompanhamento ativo dos planos
estabelecidos devido a natureza de mudanga e evolugao constante das solugées, bem
como do proprio mercado. Este cenario justifica uma necessidade importante de insercao

de novas celulas de trabalho com as reorganizagdes departamentais e interagdes com as
demais Secretarias Municipais (observar relatérios de Governanca).

Nos ultimos anos, a equipe de Tl priorizou atender especialmente as necessidades
relacionadas com infraestrutura e sistemas, fornecendo suporte aos usuarios e realizando
manutencdes corretivas em equipamentos, sempre que necessario. Essas atividades
refletem mais foco nos papeéis operacionais da Tl e menos nos papéis estratégicos/taticos.
Ainda assim, foram levantados importantes recursos, que constituem ativos municipais que
deverao ser reaproveitados e melhorados preservando os investimentos realizados ao
longo dos ultimos anos.

O plano de capacitacao e treinamentos prioriza a evolugao dos conhecimentos técnicos e
de gestao dos profissionais da Tl, apesar de promover agbes de conscientizagao e uso de
melhores praticas nos recursos de Tl de modo geral para toda a PMG. Este plano é
importante como ferramenta para que os agentes de mudancga elencados na Tl atuem na
disseminagdo de uma cultura de aplicagdes de tecnologia nos projetos de modo geral
fazendo que as agdes ocorram de forma integrada.

6 REFERENCIAL ESTRATEGICO DE TIC

O caminho de seguir com este planejamento estratégico pela Tl visa definir quais sao as
reais necessidades organizacionais da PMG, utilizar os recursos disponiveis em solugdes
prioritarias e monitorar o éxito nas agbes e metas estabelecidas. Segundo Peter Drucker,
planejar € o processo continuo de, sistematicamente e com o maior conhecimento possivel
do futuro contido, tomar decisdes atuais que envolvem riscos; organizar sistematicamente
as atividades necessarias a execucgao dessas decisoes e, atraves de uma retroalimentacao
organizada e sistematica, medir o resultado dessas decisées em confronto com as
expectativas alimentadas.

Este referencial estratégico define a Missao, Visao, Valores e consolida o planejamento
estratégico atravées da analise SWOT elencando forgcas, fraguezas, ameacas e
oportunidades com uma matriz GUT que apoiara na gestdo de priorizagao. Estas
ferramentas serao também utilizadas em tempo real, ou seja, serdo atualizadas conforme
o andamento das agdes planejadas. O gerenciamento de portfélio de projetos, proposto
para a Tl conforme pacote de trabalho de governanga, também devera utilizar deste plano
para nortear as acdes de gestao dos projetos classificados como estratégicos.
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Aplicar o conhecimento, experiéncias e visdo estratégica dos profissionais de Tecnologia
da Informag&o nos projetos desenvolvidos e implementados pelas Secretarias Municipais
da Prefeitura de Guararema. Buscar a melhoria continua e o conhecimento de novas
tecnologias que possam ser utilizadas em favor dos beneficios e funcionalidades a serem
entregues a Gestao Municipal, ao Cidadao, Empreendedores e demais instituigées usuarias
e colaboradoras da Cidade de Guararema.

Missao

Visdo

Possuir capacidade de atuar com diversas disciplinas de TIC e Engenharia dentro das
melhores praticas de governanga sendo reconhecida como area fundamental para
implementacao dos projetos de tecnologia e inovagao pelas demais secretarias municipais
de Guararema. Despontar como referéncia em equipe de orquestragao de agdes municipais
que implementem sistemas e infraestruturas tecnologicas de alto valor agregado.

Valores

 Planejamento: Atuar no planejamento de projetos e atividades nas camadas de
Estratégia, Tatica e Operacional;

e Inovagao: Atuar com solugdes simples, porém dentro do cenario atualizado de
tecnologia para projetar sistemas e infraestruturas de maior longevidade, diminuindo
custos de manutencgao e propriedade no médio e longo prazo;

e Conhecimento: Adquirir e manter atualizado o conhecimento das equipes nas
disciplinas de TIC e metodologias de gestao utilizadas na PMG;

» Integracao: Realizar alinhamento dos planos de TIC com demais planos e agdes em
andamento na PMG;

« Etica: Interagir com honestidade e integridade em todas as inter-relagées atribuidas a
TI.

Analise SWOT

SWOT é um sistema simples de analise de organizagdes usado como uma ferramenta de
planejamento estratégico. SWOT €& a contragdo dos termos em inglés: Strengths,
Weaknesses, Opportunities, Threats. No Brasil, também € conhecida como FOFA ou FFOA,
da tradugao para Forgas, Fraquezas, Oportunidades e Ameagas. Para que se possa chegar
ao resultado adequado dessa analise, € preciso dividir o ambiente analisado em duas
esferas:

« Ambiente interno, onde estao as forgas e as fraquezas da organizacao
* Ambiente externo, onde estdao as ameacas e as oportunidades
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Figura 3: Concepcéo de analise SWOT

Vale ressaltar ainda que essa analise esta feita com integracdo ao plano de metas e plano
de gestao de riscos que compéem o PDTIC. Mesmo se tratando de uma ferramenta de
plano de negdcio, a mesma devera ser incorporada nos planos de acompanhamento do
PDTIC com atualizagdes sempre que necessario diante de mudangas no cenario de Tl da
PMG.

Ao longo das fases de acompanhamento e desenvolvimento de projetos, outras
ferramentas de negoécio poderdo ser aplicadas para buscar aderéncia estratégica com as
metas do Poder Executivo Municipal. A Tl sera responsavel pelas atualizagdes da analise
SWOT e pelo desenvolvimento das novas ferramentas.
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Tabela 1: Anélise SWOT

Posicionamento atual do DTI frente ao cenario de TIC da PMG

Forgas (S) Oportunidades (0)
Presenga de sistemas 2 .
S§01 |infraestrutura de Cidade Inteligente | 001 ::rgi?;oen??rl confianga das dreas de
em nivel avangado 9
S02 Avango na efetividade de 002 Disponibilidade de solugbes de alta
processos e projetos de Tl capacidade e baixo custo no mercado
S03 Sistema de gestdo de qualidade 003 Entrega de solugbes como CAPEX e
1ISO9001 implantado OPEX pelo mercado
S04 Alta capacidade técnica de 004 Cenario de queda do délar favorecendo
recursos profissionais importacédo de solugbes
Autonomia para tomadas de Possibilidade de conveénios de
S05 . o 005 : e
decisdes técnicas financiamento para municipios
S06 Projetos de ampliagao e oos Cultura do cidadao avangando para uso
reestruturacdo em andamento de ferramentas e plataformas digitais
Concentracdo das decisdes de TIC
so7 |2 TI, Assessoria Especial de 007 Novas operadoras com disponibilidades
Modernizagédo e Sustentabilidade e de servigos de valor agregado
Secretaria Municipal de Gabinete
Boa integracao de tecnologia com Disponibilidade de metodologias e
S08 |outras Secretarias. Ex. Seguranga| O08 |praticas de gestdo avancadas e
Publica. padronizadas
509 Envolvimento pessoal - equipe 009 Fabricantes de solugdes competitivos em
participativa inovagao e politicas comerciais
Alta administragcdo consciente da . .- :
$10 |importancia das transformagdes| O10 S;?E ogéglt,ia:ﬁo v:ﬁ,r aln:: g;zgores e
digitais - Cidade Inteligente ¢ greg
Falta de planejamento a longo Operagdes importantes sob gestdo 100%
WO1 TO1 ;
prazo (>5 anos) de terceiros
Recursos orcamentarios limitados Cenédrios de pandemia e guerras
W02 |para acelerar projetos no curto| T02 |impactando em prazos de
prazo desenvolvimento e produgéo de solugdes
-~ ; Integradores sem capacidade com
W03 sg;gr;o tecnologico  parciaimente TO3 |anseios de firmar contratos de TIC
complexos
Falta de maturidade em Crescente numero de novos ataques,
W04 - TO4 |~ ; £
metodologias virus e ameacas cibernéticas
W05 Auséncia de indicadores de niveis TO5 Indisponibilidade de links de internet
de satisfagéo da Tl providos por operadoras
W06 Auséncia de Plano de Gestdo de T08 Indisponibilidade de links de
Riscos em andamento voz/entroncamento de operadoras
Seguranga de dados em relagéo a -
W07 | prevencdo de perdas, auditoria e| T07 Ir:.céiirrtszgs;nosrgamentanas parm o8
rastreabilidade P
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adequagéo a LGPD

Seguranga de dados em relagéo a

T08

Probabilidade
regulamentagdes em outras esferas que
impactem nas agdes de TIC

de novas leis e

Wo9

estrutura de Tl atualizada

Falta de documentagéo As Built da

T09

Desafio de interoperabilidade com as
novas tecnologias no médio prazo

Matriz GUT

A Matriz GUT, sigla que sugere a avaliagao de Gravidade, Urgéncia e Tendéncia, € uma
ferramenta usada tradicionalmente para auxiliar na priorizagao de resolugao de problemas
através da classificacéo, pela atribuicdo de pontos para cada um dos aspectos analisados,
de cada problema que se julgar pertinente pela ética da gravidade (do problema), da
urgéncia (de resolugao dele) e pela tendéncia (dele piorar com rapidez ou de forma lenta).
Para fins deste PDTIC, a matriz foi aplicada nos itens da analise SWOT com a finalidade

de se obter o indice de favorabilidade da TI.

Tabela 2: Definigao de classificagdo para a Matriz GUT
Pontos Gravidade (G) Urgéncia (U) Tendéncia (T)
5 Extremamente grave | Intervencdo imediata Ira piorar se nada for feito
4 Muito grave Situacgao urgente Ira piorar a curto prazo
3 Problema grave Atencéo em curto prazo | Ira piorar a medio prazo
2 Pouca gravidade Pode aguardar Ira piorar a longo prazo
1 Sem gravidade Nao tem pressa Pode ndo mudar

A partir do cruzamento da analise SWOT com a matriz GUT, é possivel obter o indice de
favorabilidade, que permite identificar se o ambiente da Tecnologia de Informacéo esta

favoravel a sua atividade.
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|'1‘abela 3: Cruzamento da analise SWOT com a matriz GUT J
Forgas (S) Opo idades (C

ID G U T GxUxT ID G U i GxUxT
S01 5 5 5 125 001 4 5 4 80
S02 5 4 3 60 002 5 4 5 100
503 3 3 3 27 003 4 4 5 80
S04 5 5 5 125 004 5 5 3 i)
S05 4 3 3 36 005 4 4 2 32
S06 5 4 4 80 006 5 4 5 100
S07 5 4 4 80 007 5 4 5 100
S08 5 5 5 125 008 5 5 4 100
S09 4 4 4 64 009 5 4 3 60
S10 5 5 5 125 010 5 4 3 60

Ameagas (T)

ID G U [ GxUxT ID G U il GxUxT
W01 5 4 3 60 TO1 4 4 2 32
W02 5 5 4 100 TO2 5 5 4 100
W03 4 4 4 64 TO3 5 4 4 80
W04 3 3 4 36 T04 4 4 4 64
W05 3 3 3 27 TO5 4 4 4 64
W06 4 3 3 36 TO6 4 4 4 64
W07 4 4 4 64 T07 5 4 4 80
W08 4 4 4 64 TO8 5 4 2 40
W09 4 4 4 64 TO09 4 4 5 80

O percentual de cada item de SWOT & obtido somando-se as pontuacdes de seus itens
calculados GxUxT, dividindo-se pela somatoria dos valores de todos os 4 itens e
multiplicando-se por 2. O acumulado dos percentuais dos 4 itens sempre sera de 200%.

Tabela 4: Apuracéao dos resultados da analise
SWOT
Item SWOT Pontos Item Pg::;s Resultado
Forcas 847 2753 61,53%
Fraguezas 515 2753 37,41%
Oportunidades 787 2753 57,17%
Ameacas 604 2753 43,88%

Finalmente, o indice de favorabilidade é obtido somando-se os percentuais de Forgas e
Oportunidades e subtraindo-se os percentuais de Fraquezas e Ameacas:

indice de Favorabilidade = (Forgas + Oportunidades) — (Fraquezas — Ameagas)
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Com base na analise SWOT realizada, a Tl e o cenario ao qual esta inserido na presente
data encontra-se com o indice de favorabilidade em: 37,41%

Esse indice é, entao, posicionado dentro da representagdo do indice de favorabilidade,
conforme escala da figura 4 abaixo. A escala varia de -200% (duzentos por cento negativo)
ate 200% (duzentos por cento positivo), sendo 0% (zero) o ponto de equilibrio.

0%

— | | —

Figura 4: Escala de classificagdo do indice de favorabilidade do cenario

Conforme analise temos que o indice posicional a Tl em um cenério classificado como FAVORAVEL. Isso
traz uma motivagdo maior uma vez que o vetor de forgas e oportunidades é maior, justificando que sejam
realizados os investimentos e aplicados os esforgos necessarios para desenvolvimento e implementagéo dos
planos e projetos dentro da vigéncia deste PDTIC. Mesmo com o resultado positivo, &€ importante deixar clara
a importancia de se buscar continuamente o aprimoramento dos processos, agbes e capacitagdes da TI.
Trabalhar para mitigar ou prevenir as fraquezas e as ameagas da area de Tl e buscar potencializar as forgas
e oportunidades séo tarefas essenciais para a melhoria continua dos ganhos de produtividade.

7 DIAGNOSTICO DE SITUAGCAO - TIC GUARAREMA

A PMG com sua area estratégica de Tecnologia da Informacgao, gerenciada pela Assessoria
Especial de Modernizagao e Sustentabilidade e suas Diretorias de Tecnologia da
Informacgado e de Gestdo e Planejamento em Tecnologia, alcangou nos ultimos anos,
importantes avangos em projetos de infraestrutura, sistemas e digitalizacdo de servigos
municipais que impactam positivamente na experiéncia do cidadao, empreendedores e
colaboradores. Os ativos que compdem o legado de TIC municipal sdo resultados de ag¢des
implementadas através das politicas publicas de Cidade Inteligente planejadas e ja
executadas a exemplo de:

l. Governanga de TIC estabelecida com areas de planejamento e infraestrutura
buscando implementar os projetos do portfélio municipal de Guararema dentro
de boas praticas e com integragdo com as demais Secretarias Municipais
usuarias das solugdes de tecnologia;

Il Existéncia de uma infraestrutura de rede de dados robusta — Infovia em fibras
opticas - multisservigos que abrange as unidades municipais e dispositivos de
campo como cameras de video monitoramento para seguranga publica. Essa
rede permite o trafego, 100% com performance e seguranga sob gestao da PMG,
de diversos servicos criticos como sistemas de informacdes, sistemas de
seguranga publica, sistemas de comunicag¢des unificadas, servicos municipais de
infraestrutura, meio ambiente, Educacgado, Saude, negécios, fomento ao
empreendedorismo, entre outros;

I, Data Center préprio no CSl para hospedagem, processamento e armazenamento
dos sistemas e bases de dados municipais. Este ambiente requer atualizagbes
de infraestrutura e disponibilidade, porém ja opera com equipamentos e
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softwares que suportam os servicos municipais mencionados usando de boas
praticas e alta performance a exemplo de plataformas hiperconvergentes;

V. Presenga de dispositivos de seguranga da informagao constituidos por NGFW
que protegem o perimetro da rede Infovia através do Data Center Municipal;

V. Sistemas informatizados de Administragdo Municipal e bases de dados que
apoiam na tomada de decisdo, facilitam a execucdo dos processos
organizacionais e agilizam o atendimento ao cidadao;

VI. Internet Publica (HotSpots — Programa WIiFi na Praga) com acessos
disponibilizados aos cidaddos de forma gratuita em parques e pragas com
solugédo que permite o gerenciamento das conexdes e experiéncia dos usuarios
de modo centralizado pela TI;

VIl.  Rede WIFi corporativa em unidades da PMG para acesso e mobilidade dos
colaboradores e servidores publicos. Solugdo também permite o gerenciamento
das conexdes e experiéncia dos usuarios de modo centralizado pela TI;

VIIl.  Parque de microinformatica com modernos dispositivos de usuarios;

IX. Sistema de comunicagdo nas unidades principais utilizando VolP para
transmissao através da rede de dados, gerando mais qualidade nos servigos e
mais economia;

X. Sistema de Seguranga Publica contando com cameras de video monitoramento
de vias publicas posicionadas de forma estratégica e monitoradas através do CSI
Guararema — Projeto de referéncia nacional. Possui também sistemas de
gerenciamento e armazenamento de imagens;

XI. Sistemas de Seguranga publica através de muralha eletrénica que conta com
cameras OCR e softwares de inteligéncia para monitorar e orquestrar agdes de
seguranca baseadas em informagdes de veiculos. Sistema também integrado

com bases de outras esferas governamentais e inteligéncia em Seguranga
Publica.

As agbes mencionadas colocam a PMG em posicao de boa maturidade em solugbes
tecnolégicas para Cidades Inteligentes, porém sdo necessarios novos projetos e
investimentos para modernizagdo, aprimoramento, manutengdo, gerenciamento e
agregacao de novos servigos atendendo as demandas de crescimento e evolugdes naturais
da tecnologia. Esse plano de agao possui pilares baseados nos 9 pacotes de trabalho e
estao descritos em resumo no capitulo a seguir, como agdes a serem implementadas como
proximos passos no PDTIC 2024 a 2028.

8 ESCOPO DE AMPLIACOES E MODERNIZAGOES

O cenario tecnologico de Cidades Inteligentes emprega solugdes de alta complexidade e
criticidade obrigando a gestao estratégica de TIC a promover melhorias, ampliagdes,
manutencgbes de forma continua suportando a operagao atual e preparando o ambiente
para receber novas demandas e servigos.

Pensado neste requisito, o PDTIC prevé acbes de ampliagdes e modernizagbes atreladas
aos 9 pacotes de trabalho buscando o aumento da disponibilidade, capacidade,
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performance e gerenciamento da infraestrutura. A figura 5 a seguir ilustra o novo conceito
de infraestrutura redundante e preparada para o futuro na topologia de rede Guararema:

P
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Figura 5: Topologia basica — Cenario Futuro — Cidade Inteligente de Guararema

Os planejamentos detalhados e projetos técnicos constituem documentos da Tl da PMG e
contemplam execugdo das atividades elencadas por pacote de trabalho a seguir. Essas

atividades possuem total conformidade com o plano de metas e a¢des desenvolvido para
o periodo de vigéncia 2024 a 2028.
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Tabela 5: Resumo do escopo de modernizagdes e ampliagdes - TIC

Pacote

Atividades Principais Planejadas

1. Governanga

Reorganizagéo da Tl com novos comités sob gestao da Diretoria
de TI: gestdo de portfélio de projetos municipais junto ao CTIC,
comités de engenharia, criagdo de niveis de decisdo gerenciais
conforme organograma.

Reafirmacao de dispositivos legais existentes e criagdo de novos,

a exemplo da politica de uso dos recursos de TIC, que garantam

a efetividade na gestdo da Tl de forma estratégica e
organizacional na PMG.

Implementagdo de plano de treinamento e capacitacdo dos
profissionais da Tl e demais areas envolvidas com o portfélio de
projetos de tecnologia para cidade inteligente.

2. Juridico

Implementagdo do plano de adequagédo a LGPD conforme plano
especificado.

Instituicdo das politicas do projeto de lei PDTIC Guararema.

Complementacgdes, acompanhamentos e ajustes nos decretos,
portarias e resolucdes que estejam ligados as acdes de TIC.

3.Ciber Seguranga

Executar ampliacbes de seguranca de rede perimetral, dentro
das novas capacidades de trafego e novos conceitos de alta
disponibilidade.

Estender a seguranca da informacdo para os dispositivos de
usuarios, incluindo solugbes de Policy Manager baseadas no
framework AAA.

Implementar ferramentas adicionais de prevencao de perda de
dados e demais a serem indicadas pelo plano de adequacgéo a
LGPD.

4. Data Center

Implantar a nova infraestrutura de facilities (arquitetura, obras,
mobiliario técnico, energia, climatizagcdo, rede de dados,
automacao, seguranca eletronica e SDACI| — Alarme e combate
a incéndio) no Data Center 1 — existente — CSI.

Implantar  novos  equipamentos de  processamento,
armazenamento e transmissdo de dados no ambiente mais
importante de TIC - Data Center 1 — existente — CSI.

Implantar o novo Data Center — Redundancia com infraestrutura
de facilities (arquitetura, obras, mobiliario tecnico, energia,
climatizagao, rede de dados, automacgao, segurancga eletrénica e
SDACI — Alarme e combate a incéndio) no Data Center 2 — a
construir.

Implantar o novo Data Center — Redundancia com equipamentos
de processamento, armazenamento e transmisséo de dados no
ambiente mais importante de TIC - Data Center 2 — a construir.

Implementar replicagéo dos sistemas principais com conexdes as
redes publicas nos dois Data Centers garantindo o
contingenciamento e operacao ininterrupta de servigos criticos
em caso de falhas em um dos ambientes.

5. Redes
Conectividade
Internet

e

Ampliagdo e modernizagao da rede MAN Infovia Municipal com
novos segmentos para redundancia, ampliagdo de capacidades/
performance, modernizagdo de switches, protocolo GPON para

facilitar agregacdo de novos links e servigos.

PREFEITURA MUNICIPAL DE GUARAREMA

Praga Cel. Brasilio Fonseca, 35 — Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br

Pagina 24 de 36

Lei n2 3646/2023 — Anexo Unico



G PREFEITURA DE
Reestruturacdo e ampliagdo das redes internas (LAN) nas
unidades da PMG padronizando sistemas de cabeamento
estruturado e switches, possibilitando conexdes de novos
servicos de comunicag&o, multimidia e seguranca.

Ampliagéo dos projetos de Wi-Firede LAN corporativa atendendo
a0s proprios municipais.

Ampliacdo dos projetos de Wi-Fi rede HotSpot para acesso
Internet gratuito nas areas de concentracdo dos cidaddos de
Guararema.

6. Microinformatica | Atuar no gerenciamento, controle, modernizagao e manutencao
do legado do parque de maquinas de TIC da PMG.

7. Comunicagao Ampliagdo do sistema de comunicacdes unificadas com
redundéncia de servidores e inclus&o dos servigos de Contact
Center Ominichannel para atendimento por midias digitais
melhorando a experiéncia do cidaddo ao utilizar os servigos da
PMG.

Implantagéo de sistemas de video conferéncia avancados para
salas de reunides estratégicas da PMG com objetivo de otimizar
os deslocamentos e melhorar a qualidade na realizagcdo de
reunides online.

Implantacdo de sistemas de Digital Signage Municipal para
comunicagao visual e digital em areas publicas, com painéis de
LED e sistemas de aplicagdo/gestédo de contelido.

8.Seguranga Ampliacbes e modernizagdes do parque de equipamentos e
Puablica sistemas do CFTV externo em vias publicas.

Implantagdo de sistemas de CFTV interno nas unidades
municipais com prioridade nas localidades de Educagio e
Saude.

Modernizacdo e aplicacdo de inteligéncia nos servidores de
gestdo e monitoramento por imagens — ampliar utilizacdo de
recursos como video analitico, forense, reconhecimento facial.
Implantacéo de controle de acesso fisico em localidades da PMG
tendo como prioridade prédios da Educac&o.

9. Sistemas Implantagdo de sistemas e bases de informagdes do CTM —
Cadastro Tecnico Multifinalitario incluindo integragdo com
sistemas existentes e outras bases de dados externas.
Atualizagcbes dos sistemas e ferramentas de uso da
Administracdo  Municipal considerando ampliagdes de
capacidade.

9 PLANO DE METAS E ACOES

Faz parte do presente documento, o plano de metas e agdes para o alcance dos objetivos
elencados pela Tl na vigéncia do PDTIC 2024-2028. O periodo é classificado como curto
diante da magnitude de alguns desafios para recolocar a infraestrutura e recursos de TIC
totalmente em compatibilidade com as demandas levantadas até o presente momento.
Sendo assim essas metas e agées devem ser cuidadosamente detalhadas nas proximas
fases de implementacdo do plano fazendo parte de desenvolvimento de projetos mais
apurados com atividades, escopo, cronograma e orgamentacdes aderentes a realidade da
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Tl. Este detalhamento esta inserido em agdes de nivel tatico com alocagdo de novos
recursos e metodologias sob gestao da Tl.

Estardo mencionadas no plano, em nivel estratégico, as metas, marcos e agbes para
colocar em pratica as recomendacdes e pacotes de trabalho determinados como
necessarios nas etapas e processos de desenvolvimento do PDTIC. As metas e as
recomendacdes executadas estao alinhadas com o plano de governo do Poder Executivo
Municipal resumido no capitulo de objetivos deste documento. Observar plano de metas e
acdes.

Para as fases de implementacdo do plano, a Tl ira definir e fazer uso de indicadores
estratégicos de desempenho da execugéo do plano em relagao a metas, prioridades, agdes,
orcamento, cronograma, custos. Poderao ser utilizados métodos de monitoramento e
controle através de Valor Agregado conforme recomenda o PMBOK como o IDP e o IDC.
A tabela 6 a seguir apresenta, como exemplo, alguns indicadores referenciados pelo SISP
no desenvolvimento e implementagdo do PDTIC.

Tabela 6: Exemplos de Indicadores

Nome do Indicador Significado Férmula

Representa o percentual
do esforco previsto ja
executado

(Esforco gasto / Esforgo
previsto) * 100

% Execucgao Fisica

% Execucdo Orgcamentaria

Representa o percentual
do orgamento previsto ja
executado

(Orgamento Executado /
Orgamento Previsto) * 100

% Acdes Estratégicas

Representa o percentual

(Quant. Acgdes

de acdes estratégicas no | Estratégicas / Total de
plano de acdo Acdes do Plano) * 100
% Acdes Estratégicas em Atraso Representa o percentual | (Quant. Acdes
de atraso das agdes | Estratégicas em Atraso /
estratégicas Total de Acgdes
Estratégicas em

Execucéo) * 100

% Execucdo Plano de Acdo

Representa o percentual
de execugdo do plano de
acao

(Quant. Agdes Executadas
/ Total de Agbes do Plano)
*100

% Acgdes em Atraso

Representa o percentual
de atraso do plano de acdo

(Quant. Agdes em Atraso /
Total de Acdes do Plano
em Execucdo) * 100

% ldentificacdo das Causas de Atraso | Representa o percentual | (Quant. Causas
de identificacdo  das | Identificadas/ Total de
causas de atraso nas | Agcdes Atrasadas) * 100
acdes

% Causas de Atraso Reincidentes Representa o percentual | (Quant. Causas
de reincidéncia das causas | Reincidentes/ Total de
de atraso das agdes Causas Identificadas) *

100

% Replanejamento de Acdes Representa o percentual | (Quant. Agles

replanejamento do plano | Replanejadas/ Total de

de acédo
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Acdes Entregues
Prazo) * 100

no

% Atraso nas Entregas das A¢des

Representa o percentual
de atraso das entregas

(Quant. Agdes Entregues
com Atraso/ Total de
Acdes Entregues) * 100

% Acgdes do

Orgamento

Entregues Acima

Representa o percentual
de acOes que
ultrapassaram o]
orcamento previsto

(Quant. Acdes Entregues
Acima do Orgamento/
Total de Acdes Entregues)
*100

% Execugdo Plano de Capacitacdo

Representa o percentual
de execugdo do plano de
capacitacdo

(Quant. Capacitagbes
Realizadas / Total de
Capacitagdes do Plano) *
100

% Acbes que Impactam Politicas
P
Publicas

Representa o percentual
do plano de agdo que
impactam as politicas
publicas da Organizacédo

(Quant. Acdes que
Impacta as Politicas/ Total
de Agdes do Plano) * 100

% Atingimento das Metas

Representa o percentual
de cumprimento das metas
estabelecidas

(Quant. Metas Atingidas/
Total de Metas para o
Periodo) * 100

Indice de Qualidade Representa o percentual | (Quant. Acdes sem
de acgdes em que nédo | Retrabalho/ Total de
houve retrabalho Acdes Executadas) * 100

Indice de Novas Acdes Representa o percentual | (Quant. Novas Acdes/
de novas acoes | Total de Acdes
priorizadas no periodo Programadas) * 100

indice de Descontinuidade de Acdes Representa o percentual | (Quant. Acdes

de acdes descontinuadas
no periodo

Descontinuadas/ Total de
Acdes Programadas) * 100

Indice de Reducéo de Pessoal

Representa o percentual
de reducdo de Pessoal

(Quant. Baixas/ Total de
Servidores) * 100

Indice dos Fatores Criticos
Sucesso

Representa o percentual
de Fatores Criticos de
Sucesso presentes

(Quant. FCS Presentes/
Total de FCS identificados
no PDTIC) * 100

Os indicadores dos sistemas de gestao de servigos de Tl, gestdo de chamados, incidentes,
problemas também s&o importantes para a tomadas das decisdes estratégicas,
priorizagbes de agdes, ajustes de niveis de servicos e suporte técnico. Os indicadores ja
utilizados e outros a serem implementados serdo considerados pela TI.

Outros indices de eficiéncia na gestao e infraestrutura como é o caso do IEGM, publicagbes
em rankings de Cidades Inteligentes, Cidades Seguras e os indices ja monitorados pelas
Secretarias Municipais serao utilizados para posicionamento estratégico da Tl e da PMG.
Para todas as acgoes técnicas e estratégicas planejadas, sera aplicada a ferramenta 5\WW2H
com objetivo de buscar as justificativas, homologar agdes, garantir o entendimento do
escopo, integracbes reais e enquadramento orcamentario quando for o caso. Essa
metodologia transforma em agdes praticas toda a analise e a formulagao de estratégias
idealizadas para o plano de agao. O 5W2H €, portanto, um checklist que indica as
atividades, os prazos e as responsabilidades de todos os envolvidos em um projeto, agdo
ou atividade.
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A sigla vem do inglés e tem a origem nas letras iniciais das perguntas que devem ser feitas
ao tragar o plano:

5W

*  What - o que sera feito?

*  Why - por que sera feito?

* Where — onde sera feito?

*  When - quando sera feito?
*  Who - por quem sera feito?

2H
* How — como sera feito?
* How much - quanto vai custar?

Outra funcao dessa ferramenta sera a de apoiar na analise de viabilidade e priorizagao dos
projetos dentro da nova célula de Gestdo de Portfélio de Projetos a ser criada na TI
(observar especificagéo do escopo de Governanga).

10 PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos inclui os principais riscos ja identificados e planejados em
relagdo a probabilidade x impacto e plano de resposta compativel com o cenario atual da
Tl. O objetivo do plano é realizar continuamente o surgimento de novos riscos ou ocorréncia
de riscos planejados, monitorando, planejando e aplicando respostas buscando sempre
minimizar exposicdo a riscos negativos (ameacas) e explorando riscos positivos
(oportunidades).

Ficam estabelecidos neste plano, a forma de classificar, matriz de probabilidade x impacto

e descrigao das agdes de resposta a riscos conforme boas praticas de gestéo incluindo
ameacas e oportunidades.

10.1 Identificacdao dos Riscos

Os riscos identificados sao classificados como ameaca ou oportunidade, objetivo impactado
(custos, cronograma, escopo, integracao etc.) e categorizados conforme a EAR abaixo:
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Gestio de
Riscos

Gerenclamento
de Projet

|— 1.1. Requisitos |—Subcontratadas —Dapendanc | 4.1. Estimativa
e fornecedores do projeto

3 4.2
— 1.2. Tecnologia |— 2.2. Regulador |— 3.2. Recursos |— Planej t

13,
—Complexidade & (— 2.3 Mercado (33 [ 43 Controle

interfaces

1.4. 4.

—Desempenhos e |— 2.4.Cliente |—3.4. Priorizagdo —
confiabilidade Comunicagdo
2.5. CondigBes
'— 1.5. Qualidade — Climati

Figura 6: EAR — Estrutura Analitica de Riscos

Todo risco deve conter ainda a data de identificagcdo e o nome do agente, colaborador,
equipe de trabalho, departamento ou organizagao que identificou o risco.

10.2 Analise qualitativa dos riscos

Apos a identificagao de cada risco, & aplicado o processo de andlise qualitativa dos riscos,
atribuindo os valores de probabilidade e impacto conforme estabelecido na matriz de riscos
(figura 7) a seguir com impactos em uma escala de impacto definida como: muito baixo,
baixo, moderado, alto e muito alto. A Severidade do risco se da pela multiplicagéo entre a
probabilidade e impacto atribuidos, sendo essa classificagéo levada em consideragéo para
priorizagao dos riscos.

Matriz de Probabilidade e Impacto
Probabilidade Ameacas Oportunidades
09
0,7
0,5
0,3
0.1
0,05 0,1 0,2 04 0,8 0.8 04 0,2 0,1 0,05
muito baixo baixo alto muito alto | muito aito alto moderado baixo muito baixo
Figura 7: Matriz de probabilidade x impacto
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Neste processo todo risco recebe também uma prioridade através de numeragao

sequencial. Essa priorizagao € feita considerando a severidade. Em caso de empate,
estabelecemos os seguintes critérios de desempate conforme estratégia da Tl e da PMG:

(1) Risco que mais afeta diretamente Secretarias/Municipe;
(2) Risco de inviabilizar o projeto;
(3) Risco de impacto em custos.

Outra informagéo que faz parte da analise qualitativa é a definigao do gatilho do risco, ou
seja, qual o evento exato em que o risco recebera atengdo maxima e o plano de resposta
devera ser colocado em pratica.

10.3 Plano de resposta aos riscos

A estratégia de resposta ao risco ¢ definida no plano de resposta baseada nos seguintes
critérios:

Para riscos negativos ou ameacas

* Prevenir (ou eliminar): remover em 100% a probabilidade que a ameaca ocorra.
Exemplo: cancelar o projeto;

 Transferir: transferir total ou parcial o impacto em relagao a uma ameaca para um
terceiro. Exemplo: fazer um seguro;

» Mitigar: reduzir a probabilidade e/ou impacto de um risco. Exemplo: redundancia de
recursos;

» Aceitar: de forma ativa, estabelecendo plano de contingéncia caso o evento ocorra,
ou de forma passiva, o risco sera tratado quando ocorrer.

Para riscos positivos ou oportunidades

» Explorar: quando se deseja garantir que a oportunidade seja concretizada. Procura
eliminar a incerteza associada a uma oportunidade, garantindo que ela aconteca.
Exemplos: designar os recursos mais talentosos a fim de reduzir o tempo de
conclusao ou para proporcionar um custo mais baixo do que foi originalmente
planejado.

o Compartilhar: envolve a alocagdao integral ou parcial da propriedade da
oportunidade a um terceiro que tenha mais capacidade de capturar a oportunidade
para beneficio do projeto. Exemplo: formacgéao de parcerias de compartilhamento de
riscos, empresas para fins especiais ou joint ventures, as quais podem ser
estabelecidas com a finalidade expressa de aproveitar a oportunidade de modo que
as partes se beneficiem das suas acgdes.

» Melhorar: essa estratégia é usada para aumentar a probabilidade e/ou os impactos
positivos de uma oportunidade. Identificar e maximiza os principais impulsionadores
desses riscos de impacto positivo pode aumentar a probabilidade de ocorréncia.
Exemplos: acréscimo de mais recursos a uma atividade para terminar mais cedo.

e Aceitar: aceitar uma oportunidade é estar disposto a aproveita-la caso ela ocorra,
mas nao a perseguir ativamente.
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A implementagdo de resposta aos riscos correra sob responsabilidade da Tl sendo

alocados os colaboradores ou instituicdes externas conforme necessidade e estratégia de
cada risco.

Neste processo sdo mapeados também os riscos residuais e os riscos secundarios que
podem ser gerados na aplicagdo da resposta. Os riscos residuais serédo tratados como
extensoes do risco original sendo as agdes sempre integradas entre eles. Os riscos
secundarios serao inseridos no plano de gestio de risco como um novo risco com analise
qualitativa e plano de respostas exclusivos.

11 PLANO ORCAMENTARIO

11.1 Modalidades de Contratagédo e Investimentos

CAPEX e OPEX sao modalidades de investimento das organizagdes, sejam elas publicas
ou privadas. Enquanto o CAPEX se refere as despesas com a aquisigao de bens, o0 OPEX
é relativo aos custos operacionais.

CAPEX ou Capital Expenditure significa despesas de capital (Investimento). Ocorre quando
a organizagao necessita de adquirir bens para a melhoria de sua produgao ou operagio.
Esta relacionado ao investimento em equipamentos, solugées e instalagées.

OPEX ou Operational Expenditure significa despesas operacionais (Custeio). Diferente do
CAPEX, o OPEX relaciona todos os custos operacionais: manutengdo, salarios dos
funcionarios, contratagéo de servigos, despesas de consumo etc. Ocorre que integradores
e fabricantes de tecnologia atualmente tém oferecido solugées de Tl como servigo, ou seja,
sao alocados os recursos de hardware, software, componentes e servigos profissionais e a
organizagao paga como custeio através de contratos recorrentes.

Por se tratar de solugbes estratégicas para o municipio, a Tl ir4 priorizar sempre os
investimentos em modalidade CAPEX visando ser o detentor da base de equipamentos,
sistemas e softwares. Solugbes pontuais ou necessidades sazonais de recursos de TI
visando estratégias de cronograma, podem ser definidas através de contratacdo de
servigos (OPEX) a exemplo de interconexdes da rede optica MAN - Infovia usando redes
disponiveis das operadoras. Os servicos naturalmente disponiveis no mercado como
custeio, serdo mantidos nessa modalidade (ex. Outsourcing de impressao, links de internet,
entroncamentos de voz, contratos de manutencao, seguros, determinados tipos de software
etc.).
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Sigla para Return Over Investment, que pode ser traduzido como Retorno Sobre o
Investimento, o ROl é um indicador que é utilizado para avaliar como um investimento
afetara as receitas de um negoécio. Levado para a area de TI, ele torna a aquisicao de
ferramentas algo que trara beneficios a organizacao além de eficiéncia.

11.2 ROI

O calculo do ROl em Tl leva em conta varios fatores — ganho de produtividade, os objetivos
do investimento e as novas receitas sdo alguns deles. Isso dara a PMG uma visio
abrangente sobre todos os aspectos que envolverao o investimento.

Algumas agdes como a implantagdo da Infovia Municipal e a implementacdo de uma
plataforma robusta de comunicagées unificadas trardo de imediato grandes resultados na
eficiéncia da comunicagéo intra PMG, qualidade no atendimento a populagédo e redugio de
custos. A Tl efetuara o monitoramento desses fatores viabilizadores para otimizar o retorno
dos investimentos com reaplicagao dos recursos em novas melhorias planejadas.

11.3 Dos recursos orgamentarios alocados

Para compor os orgamentos utilizados durante o periodo de vigéncia do PDTIC estdo sendo
consideradas 3 (trés) possiveis fontes de recursos descritas a seguir:

a) Recursos da Tl (Secretaria Municipal de Gabinete): Compreende em
investimentos e custeio previstos pela Secretaria Municipal de Gabinete diretamente
ligados a Tl com seus recursos humanos e custo operacional ja estipulados nos
demais planos orgamentarios municipais;

b) Recursos Provenientes de Convénios: Sdo aqueles cuja fonte esta ligada a
convénios (Ex. PMAT, BNDES, BID) com financiamento de projetos e acoes
especificas com participagéo e gestao de pacotes de tecnologia por parte da Tl

¢) Recursos alocados de outras pastas do Municipio: Conforme planejado, a Tl se
caracteriza por entidade interna estratégica na gestao de projetos multidisciplinares
que tém objetivos e beneficios compartilhados entre diversas Secretarias Municipais.
Neste cenario, projetos de Seguranga Publica, Comunicacdes Unificadas,
Seguranga da Informagéo, Data Center, Infovias etc., necessariamente entregam os
servicos e funcionalidades a toda a gestdo municipal. Neste caso, o orgamento é
alocado por diversas Secretarias, porém o planejamento, execugao e
monitoramento/controle dos projetos sdo realizados também sob a gestao da TI
garantindo a integragéo, interoperabilidade e possibilitando a utilizagdo de sistemas
legados apos analise de viabilidade.

PREFEITURA MUNICIPAL DE GUARAREMA Lei n? 3646/2023 - Anexo Unico
Praca Cel. Brasilio Fonseca, 35 - Centro — Guararema/SP
Tel.: (11) 4693-8000 — www.guararema.sp.gov.br

Pagina 32 de 36




Guararema

12 PROCESSOS DE REVISAO DO PDTIC

Fica estabelecido previamente o processo de gestdo de mudancas e revisdes periédicas
do PDTIC podendo cada pacote de trabalho possuir seus proprios planos de gestao no
futuro, sendo definidos no plano de gerenciamento de cada projeto.

A PMG esta estabelecendo a cultura de desenvolvimento do PDTIC a cada 4 anos
possibilitando a apuragao dos resultados, liges aprendidas, atualizacées de conceitos de
tecnologia e realizagao de planos cada vez mais assertivos com alinhamento estratégico
aos planos do Poder Executivo Municipal.

As equipes de desenvolvimento do PDTIC buscaram ir além do planejamento estratégico e
entregar ja de forma integrada algumas ac¢des de ordem técnica. Isso foi viabilizado através
de um levantamento mais minucioso de requisitos técnicos que nortearam as
especificagbes de escopo, custos e riscos inseridos ja no Plano Diretor.

Este fator faz com que a Tl consiga antecipar implementagées de planos com maior
velocidade além de garantir que as estimativas apresentadas estejam mais fiéis as
realidades do cenario e de demandas de reestruturagdo e modernizagdo do parque
tecnologico.

Estando o cenario favoravel para as aplicagdes propostas no plano, temos mais um fator
motivador para seguir com os investimentos, elaboragdo e execugdo dos projetos
necessarios para atingir as metas definidas. Outro fator que posiciona a T| em um cenario
favoravel é a disponibilidade de sistemas legados que ja constituem casos de sucesso na
melhoria dos processos administrativos, digitalizacdo de servigos e inteligéncia na
Segurancga Publica, sendo estes sistemas passiveis de modernizacido e aprimoramento
com menores necessidades de investimentos.

A Tl se comprometera em apoiar decises estratégicas do Poder Executivo Municipal. Para
isso, além de alcancar as metas estabelecidas, é valido ressaltar a importancia em estreitar
ainda mais o relacionamento do DTl com todas as Secretarias da PMG além da
implementagao do plano de reorganizagao previsto para Governancga de TI.

Faz parte do presente documento o Anexo Unico — Estrutura Analitica do Projeto e
dicionario da EAP
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DICIONARIO DA EAP

oD o o DAL O ARAR 5
Projeto 051/22 - Desenvolvimento de PDTIC - Plano Diretor de Tecnologia da Informagdo e Comunicacédo
Escopo Abordagem dos pacotes de trabalho de Tl - estratégia da Cidade Inteligente: Sistemas, Bases de
Informag8es, Data Center, Infovia, Comunicacdes, Seguranca Publica, Seguranca da Informac3o
Referente Edital n? 108/2022 - Processo n2 671/2022 - Contrato n2 178/2022
Documento Dicionario da EAP
EAP - PACOTES DE TRABALHO ABORDADOS NO PLANO
Pacote Descrigdo Critérios de Aceitacdo e Observacdes Complementares
11 Politica de desburocratizagdo dos servicos municipais Atrélar ac plano estratégico do municipio
através da Tl
i3 :’P"r ';téiat:;gf:;:fogfsgfv':;;asf,?; 2?;'550' coftwares, | AValiagdo e justificativa Fazer/Contratar/CAPEX/OPEX.
etc) Gestdo através do PMO de TIC
13 :\:;E?:;:e;t;: daortg;:;rz::g:ﬁ;o; ;F: :g}:;sosso: deFl Proposicé.o de processos de §ervi;os de Tl com base nas
qualidade (ITIL, COBIT, PMBOK, ISO9001, outras.) boas praticas das metodologias ITIL/COBIT/PMI/ISO9001
Mapeamento de reestruturacdo das divisdes do Proposicdo de redefinicio d’a.s divisbes:do depar‘.tamento
1. CH 14 SepedE Ti de Tl com base nas boas praticas das metodologias
ITIL/COBIT/PMI
15 Politica de inclusdo social/inclusdo digital através da | Suportar os planos a serem definidos pela PMG. Foco na
AL Educagdo e Assisténcia Social
16 Criagdo de plano de treinamento e capacitacdo das Dentro das metodologias e solugGes tecnoldgicas
" |equipes de Tl definidas e aplicadas
Politica/Comité de Engenharia e Tecnologia para Criac§o' ae escu:itdrio de: projetos (PMO) para gestéo
1.7 centralizada e integrada com demais secretarias de
obras e Infraestrutura de TI . 5 .
infraestrutura - utilizando praticas do PMI
1.8 Definicdo de contexto de negdcios e estratégias da Abordagem de aplicagdo de TIC. Atrelar ao plano
"~ | PMG estratégico do municipio
Politica/Plano de Adequacdo para protecdo de dados | Definicdo de modelo para o municipio adequar-se a
2.1
2. Juridico conforme LGPD LGPD
2.2 | PDTIC - Projeto de Lei Municipal Entregar minuta modelo para projeto de lei
31 Solugdo/arquitetura de NG-Firewall - protegéo de Aderente a Politica/Comité LGPD. Aplicar de forma
: "~ | dados no perimetro de Rede centralizada nos Data Centers
3. Clber . . Framework AAA (authentication, authorization, and
Seguranca 3.2 | Seguranga de rede, infraestrutura e usuarios accounting). Aderente 3 Politica/Comité LGPD.
3.3 | Sistema unificado de login Atrelado ao Framework AAA
2 ambientes resilientes - Equipamentos de
%1 Data Center Equipamentos Processamento, Armazenamento e Transmissdo de
" | (processamento/armazenamento/transmissio) Dados (Servidor/Storage/HCl/Virtualizacdo/Switching)
em alta disponibilidade
4. Data Center Dita Ceriter Faciiities (Sala Segurs, Energla; ?ambientes resilierlt.es - Arquitetura/Obras e
4.2 Climatizaco, Seguranca, SDAC) instalagdes/Conectividade
! ! IP/energia/climatizacdo/automacio
Politica de Disaster Definicdo e planejamento do modelo de alta
4.3 S ) . . o
Recovery/Replicagdo/Backup/ativo-ativo disponibilidade
5.1 | Infovia Municipal - Conectividade A.b orda!g.e'm e 190% do.rj P OpIoE iUnigipals At
S. Redes e disponibilidade e escalabilidade
Conectividade 5.2 | Acesso a Intranet/Internet para todos do municipio Conectividade Internet centralizada nos Data Centers
Internet 5.3 Data Center equipamentos Modelo integrado ao pacote da arquitetura exclusiva de
"~ | transmissdo/conectividade rede de alta performance no Data Center (Item 4.1)
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5.4 Politica de gestdo, configuracio, resiliéncia e Preservar performance com seguranca embarcada e
" | perfomance de Rede gerenciamento facilitado
Maior abrangéncia, novos servigos convergentes,
5.5 | Infraestrutura de rede local do site principal - Paco aderéncia as normas EIA/TIA 568c, 569, 606, 607 / ABNT
NBR 14565
Maior abrangéncia, novos servicos convergentes,
5.6 | Infraestrutura de rede local das unidades da PMG aderéncia as normas EIA/TIA 568c, 569, 606, 607 / ABNT
NBR 14565
i-Fi X
Rede Wi-Fi com gerenciamento centralizado - W: V6 IEEEB02.1 oy cony WIAN controiller ©
5.7 ; implementacGes de seguranca para usudrios e
Corporativa .
infraestrutura
i-Fi ]
58 Rede Wi-Fi com gerenciamento centralizado - :: Iéﬁi:f:c;a:tixsonrngN ;:;ntrzl;iroe
" | HotSpots - Internet Publica h P ¢ BirAng par us s€
infraestrutura
6.1 | Diretrizes para Impressdo e suprimentos de Tl Rrever:no pIane;amentf) do escopo e objeto de
contratagdo como servico
6.2 Diretrizes para Estacdes de Prever no planejamento do escopo requisitos de
6. | trabalho/microinformatica hardware e software com revisdo semestral.
Microinformatica Prever no planejamento do escopo e objeto de
Diretrizes para plataformas méveis - Smartphones, contratagdo no servio de plano corporativo de telefonia
6.3 . ot <
Tablets etc. movel. Controlar acesso de dispositivos particulares
(BYOD) aos sistemas da PMG
71 | Bistemes:de Video Conferiiis Uso (-ie ferramentas disponiveis de mercado para
reunides e teletrabalho
Disponibilidade e melhores opgées para entroncamento
.2 | VoIP e entr ntos - rad S
. EEmuRnGAmentas - Dperadones com rede publica (E1, GSM, 4G/SG, SIP Trunk)
) - — T
7. Comunicacdo 7.3 | IP PABX Aplicacio Servidor de aplicacdo redundante replicado nos Data
Centers
7.4 | Gravacdes de ligagdes telefdnicas Integradas ao sistema de PABX
. i on nicipal - inichannel -
7.5 | Central de atendimento de servicos municipais Slste.n‘aia_ e C tagt Elenter Municipal - Gminichanne
Possibilitar integracdo ao CSI
8.1 CSI - Centro de Seguranca Integrada - Sistemas e Infraestrutura e Sistemas de gestdo/armazenamento de
"~ | Infraestrutura imagens e ocorréncias - CSl j& em operagdo
Contemplar solugdo escalavel. Usuérios colaboradores e
8. Seguranca 8.2 | Sistema de Controle de acesso fisico municipes em utilizagdo de servigos municipais. Estudo
Publica de biometria por reconhecimento facial.
Cobertura de vias publicas e dreas internas em prédios
8.3 | Sistema de monitoramento publico CFTV publicos. Inclui muralha eletrénica ja existente a ser
ampliada.
. . Estruturagdo de do n ferente ao t
Arguitetura do Cadastro Técnico Multifinalitario do : m, Y agao. .e d_ curnel tos.re ere a’ (?adas A
9.1 o Técnico Multifinalitario, incluindo prognéstico e
Municipio
recomendacdo
. . . Estruturagdo de documentos para aprimoramento da
9.2 Metodolpgla de atualizacdo continua dos cadastros interoperabilidade dos cadastros corporativos (cidaddos,
corporativos : -
empresas e imoveis)
i A Estrut do d do d
9. Sistemas e 9.3 | Cadastro Unico do Municipe stru ura;a_ e document?s. para a concepgdo do
Softwares cadastro unificado do municipe
... | Estruturagdo de documentos referente a necessidades
9.4 | Definir necessidades de Bancos de Dados Municipais uturaca e. : 5 " ReEes
de banco de dados municipais
Estruturacdo de documentos referent odernizacdo e
9.5 | Definir necessidades do ERP Municipal . 'utu gao~ ocume §r_e € & modernizag
ou implantagdo de ERP Municipal
9.6 |Liceiicas desoftwares necassirias dé modo geral Necessidades das ferramentas: Sistemas Operacionais,
’ iy < g Office, AutoCad, Adobe etc.
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